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Cyber Security by Lenze

Beim Einsatz unserer Produkte sind Cyber-Security-
Funktionen immer mit an Bord, damit Ihre Maschinen,
Systeme und Anlagen sicher laufen, Ihr Know-how
geschutzt ist und Sie alle rechtlichen Rahmenbedingun-

gen erfullen.

Unsere Losungen fiir lhre maximale Cybersicherheit

Mit mehr
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Jahr sind wir
erfahrener
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Rechtliche Rahmenbedingungen. Was kommt auf Sie zu?

Fur viele Maschinenbetreiber in der EU gelten seit Herbst
2024 die Inhalte der NIS-2 Richtlinie und damit weit-
reichende Cybersicherheitspflichten. Der Betrieb aller
Maschinen ist durch Backup-Management, Desaster
Recovery und ein etabliertes Krisenmanagement
sicherzustellen.

EU-Rechts-
vorschriften

Betroffene der

o

Gesetzgebung

Lenze Maschinenbauer Maschinenbauer
und -betreiber

Gegenstand

Produkte o Eigene
der Gesetz- - Hardware- " ) Infrastruktur
gebung CRATEERR | [E | s - Buroflache

F|rmwar.e anbieter _ _ - Produktion
- Installations- = | _ Logistik

verpflichtet sich natirlich auch Lenze.

software g g

IEC 62443-4-2.

FUr Maschinenbauer und Zulieferer gilt ab dem
11.12.2027 der Cyber Resilience Act (CRA):

Es dUrfen nur noch Komponenten und Maschinen mit
digitalen Elementen verkauft werden, die den Cyber-
sicherheitsanforderungen des CRA entsprechen. Dem
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Eine Auswahl unserer Cyber Security Features

n Web-basierte Lenze
Engineering-Tools laufen auf
sicheren Infrastrukturen. Wir
sind nach 1SO 27001 zertifiziert.

H Unsere Produkte bieten
komfortable Moéglichkeiten fur das

Update Management und Backup

& Restore Konzepte fir lhre
Maschinen. Tools wie der Applica-
tion Loader und der Firmware
Loader ermdéglichen Updates der
Feldgerate.

Um sensible Informationen

unserer Kunden zu schitzen, bieten

wir umfassende Mdglichkeiten zur
Datenverschliisselung. Beispiel:
Das PLC-Programm wird sowohl
im PLC Designer als auch auf den

Controllern verschlisselt abgelegt.

n Zugriffsschutz ist in diversen

Lenze Produkten integriert:

Nur autorisierte Personen, Dienste
und Apps erhalten Zugang zu
sensiblen Geratedaten.

H Wir erméglichen mit unserem
loT Gateway x500 sicheren VPN-

Zugang zur Maschine. Alle Kunden-

daten liegen sicher ab, die Infra-
struktur ist nach 1SO 27001
zertifiziert.

Drives
DataHub
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H Mit OPC UA setzen wir auf
verschliisselte Kommunikation.
Auf anderen Ebenen werden
sichere Protokolle wie https, ssh
und sftp eingesetzt. Dadurch wird
ein ungewolltes Abhdren der
Kommunikation verhindert und Ihr
sensibles Know-how geschitzt.
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Firewalls in unseren
Komponenten schranken den
Zugriff auf das System und
unterlagerte Systeme ein. Sie sind
bereits im loT Gateway x500 und
in allen Lenze Controllern der
neuesten Generation integriert.
Zukunftig wird auch im
Servoumrichter i950 eine
Firewall zur Verflgung stehen




Maschinenbetreiber
- Entwickelt und fordert Cyber-
sicherheitskonzepte fur seine
Produktionsanlagen
- Schutzt Daten und Know-how
seiner Prozesse
- Verhindert Maschinen-
stillstande
- Stellt ein Expertenteam (PSIRT)
fur schnelle Reaktion im Notfall

Rollen und Verantwortlichkeiten

Maschinenbauer
- Entwickelt Cybersicherheits-
konzepte fur seine Maschinen
- Schitzt Daten und Know-how
der Endanwender
- Verhindert Maschinen-
stillstande
- Stellt ein Expertenteam (PSIRT)
far schnelle Reaktion im Notfall
- Halt die Gesetze ein

Lenze

- Ermoglicht sichere Maschinen

durch sichere Produkte und
Cybersicherheitsfunktionen
Schutzt Daten und Know-how
der Maschinenbauer

Experte und Sparringspartner
Lenze-Expertenteam (PSIRT)
far schnelle Reaktion im
Notfall

- Halt die Gesetze ein
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Halt die Gesetze ein
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